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Abstract 
The goal of the research achieved by the author is the analysis of psychological features 

of deviant forms of economic behavior of an individual in cyberspace. 
Methodology. To implement the problematic completeness of the research and obtain 

scientifically based and reliable results and general conclusions, a complex of theoretical 
methods  was  used:  synthesis,  logic  and  structure  of  the  presentation,  analysis  and 
generalization, tools of scientific source studies. Linguistic methodology and the method of 
cognition were used to study the problematic issues of this work in the unity of their visual 
and factual perception, social content, legal and terminological form of representation. The 
systemic‐structural  approach  made  it  possible  to  conceptually  form,  implement  the 
theoretical foundations and model the complexity of the research discourse. 

Results.  It  is shown that human crime and delinquency are related to both external 
factors  (interaction with other  types of crime, age, gender, material values,  influence of 
peers) and  internal  factors  that mediate  criminal  tendencies.  It was  concluded  that  the 
specifics of deviant forms of individual economic behavior in cyberspace have not yet been 
sufficiently studied, and attention  is  focused on more common  types of cyber deviance. 
Instead,  the  actual  problems  are  the  peculiarities  of  the  formation  of  economic  cyber 
deviance; the detection of a tendency to this type of behavior; planning correctional and 
educational  psychological work with  deviants  and  victims  of  economic  cybercrimes. An 
important  problem  is  the  difficulty  of  conducting  research  taking  into  account  the  key 
feature of cyberspace ‐ anonymity. 

Keywords:  cybercrime;  fight  against  cybercrime,  security;  cyber  deviance;  online 
victimization.  

Relevance 
Cybercrime is an inevitable companion of the globalization of information processes, a 

threat  to  the  socio‐humanitarian component of  society's  life. Cybercrimes are  the most 
dynamic group of socially dangerous acts, as they become more common and dangerous 
every  year.  The  growing  number  of  cybercrimes  in  institutions  and  organizations,  the 
continuous  development  of  information  technologies  and  new  opportunities  for 
"improving" the tools of their commission create economic threats to global  information 
networks (Singh, Silakari, 2022). 
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Due to its anti‐social nature and hidden identity, this type of crime has been convenient 
and  easy  for  criminals,  fraudsters,  criminals  and  just  network  bullies  from  the  very 
beginning. In addition to informational and psychological imbalance, which usually become 
a  logical  consequence  of  cyber  violations,  it  makes  sense  to  actualize  the  economic 
benefit/harm  from  such  actions. After  all,  especially  often  such  crimes  in  the  space  of 
network culture are committed with the pragmatic motive of illegal enrichment (Matveev, 
Nykytchenko, Stefanova, Khrypko, Ishchuk, Pasko, 2021). 

The purpose of the study: to consider the psychological features of deviant forms of 
economic behavior of an individual in cyberspace. 

 

Methodology 
To implement the problematic completeness of the research and obtain scientifically 

based and reliable results and generally significant conclusions, the work uses a classic set 
of philosophical and worldview, general scientific methods: synthesis, logic and structure of 
the presentation, analysis and generalization of the problems of scientific sources. 

Linguistic  methodology  and  the  method  of  cognition  were  used  to  study  the 
problematic  issues of  this work  in  the unity of  their visual and  factual perception, social 
content, legal and terminological form of representation. 

The systemic‐structural approach made  it possible to conceptually form,  implement 
the theoretical foundations and model the complexity of the research discourse. 

 

Results 
A particular category of deviance that is becoming more common nowadays is cyber 

deviance, which is classified as a harmful activity that occurs in the digital realm (Jewkes, 
Yar, 2013; Graham, Smith, 2019; Yar, Steinmetz, 2019). It refers to cases of harmful behavior 
that are connected in one way or another to the computer and provoke a strong reaction 
from the media, politicians, academics and the public. This interpretation outlines two main 
characteristics  of  cybercrime,  namely:  the  electronic  environment  and  the  impact 
associated with increased concern about cyber security. 

The growth of cybercrime is due to the transformation of socio‐economic systems, the 
transition to the digital economy and the virtual environment. There are three main groups 
of cybercriminals: 

1. Cybercriminals who carry out criminal activities exclusively in cyberspace. Criminal 
groups  formed under  conditions of  criminalization of  cyberspace. Without  criminogenic 
factors, such persons are less of a public danger than real criminals. 

2. Cybercriminals who carry out criminal activities such as in cyberspace as well as in 
real life. Their psychology is generally criminal. However, the impact of the criminalization 
of cyberspace is negligible. 

3. Persons  who  previously  committed  crimes  not  related  to  cyberspace,  but 
subsequently  committed  cybercrimes.  This  group  is  formed  by  organized  criminal 
communities that use the opportunities provided by the Internet. Advanced organizational 
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skills help such cyber criminals  to use people with special knowledge  to commit crimes. 
Their main efforts are aimed at maximizing profits and  increasing  their  influence  (Duff, 
2008). 

Depending  on  the  motivation  of  criminal  behavior,  the  following  types  of 
cybercriminals are distinguished. 

‐ Type of interest: crimes aimed at obtaining specific items of value in cyberspace, for 
example, game items for their further sale. 

‐ Bullying type: cyberbullying and cyberstalking. Crimes are characterized by threats of 
murder, suicide; possibly with elements of blackmail  for not publishing certain personal 
content. 

‐ Sexual  type: characterized by  the  illegal distribution of pornographic materials  for 
profit. 

‐ Socially disorganizing type: crimes that violate social norms, 
provided for by law and have a destructive effect on society. 
‐ Ideologically or politically motivated type: a form of protest, political or ideological 

confrontation. 
‐ Research type: the motivation of these crimes is the study of software and hardware 

components of electronic devices and  their networks,  the search  for vulnerabilities,  the 
possibility of their use and elimination. 

Minors  become  victims  of  cybercriminals more  often  than  adults.  The most  high‐ 
profile events related to cybercrime in recent years are the mass participation of teenagers 
in suicide groups. Group members receive a variety of self‐harming tasks. 

Psychological  factors  such  as  self‐control,  peer  influence,  materialistic  values, 
impulsivity,  and  demographic  factors  such  as  age,  gender,  and  education  significantly 
independently  and  jointly  predict  Internet  fraud  trends  among  the  youth.  All  variables 
jointly predict the tendency to commit Internet fraud. However, those young people who 
are more exposed  to peer  influence, prefer material values and are  impulsive are more 
prone to online fraud. 

Atwai  &  Holt,  investigating  the  influence  of  peers  on  the  behavior  of  Internet 
fraudsters, proved  that  communication with delinquent peers  is  an  important  factor  in 
criminal  behavior  among  young  people  (Atwai,  2011; Holt,  2011).  A  similar  result was 
observed by Burton, Evans, Cullen & Olivares  in  the  study of predictors of  the  reckless 
behavior of young people (Burton, Evans, Cullen, Olivares, 1999). The importance of their 
findings is that the older the youth, the more prone they are to online fraud. 

Ideologically  motivated  economic  criminals  benefit  from  interactions  with  self‐ 
interested criminals and law‐abiding actors who provide criminal resources in the form of 
knowledge, skills, and accomplices (Roberta, 2011). The reason for this is that the profile of 
economic  offenders  in  cyberspace  today  is  extremely  diversified  and  it  is  becoming 
increasingly difficult  to distinguish a common criminal  from a  typical economic offender 
such as an international terrorist or a domestic political extremist. 
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From a psychological point of view, the psychological explanation of crime can look as 
simple as "greed and dishonesty". Duffield & Grabosky point out that such an explanation 
is  too  simplistic  (Duffield, Grabosky, 2001). According  to  them, not all dishonest people 
commit fraud. 

 

Discussion 
Until now, no  scientist has been able  to provide a psychological  characteristic  that 

serves as a valid and reliable marker, indicator, symbol or sign of an individual's propensity 
to commit fraud and cyberspace. As a result, there are numerous examples of attempts to 
distinguish between people who will commit fraud, or who are likely to commit fraud given 
the situation, from those who will not. 

The main conclusions from the analysis of various risk factors for the economic form 
of cyber deviance turned out to be threefold. 

First,  online  routines  and  activities  play  a  significant  role  in  both  the  diversity  of 
different  types of deviant behavior  in  cyberspace and polyvictimization. The  theoretical 
premises of the theory of routine activity agree well with the relevant statements. The more 
active an individual is in cyberspace, the more exposed they are to potential criminals and 
other  dangers,  and  the more  likely  they  are  to  become  victims.  These  statements  are 
consistent with most existing research on online victimization (Leukfeldt, Yar, 2016). 

Second, offline victimization matters. Prior cybercrime is a risk factor for a wide range 
of  online  victimization  as  well  as  online  polyvictimization.  This  further  confirms  and 
complements the results of previous studies, which note that online and offline victims are 
not the same entirely separate groups of victims, and the online environment has expanded 
the environment of victimization among those who are already victims  in real  life  (Choi, 
2019; Ioannou, 2018; Mitchell, 2011; Oksanen, Keipi, 2013). 

Thus, the accumulation of negative experiences in both offline and online contexts is 
assumed, where a person is not protected, even if the offender is physically absent. Such 
findings  still  raise  further  questions.  For  example, why  does  past  experience  of  violent 
victimization increase victimization risk for so many different types of online victimization 
and  polyvictimization?  Is  it  just  the  accumulation  of  all  kinds  of  negative  experiences? 
Looking for an answer to them requires further comprehensive research. 

Third,  different  types  of  cybercrime  have  different  risk  factors.  Although  offline 
victimization  increased the risk of online victimization, the role of various socioeconomic 
factors was different in some cases compared to the risk factors for many forms of offline 
victimization. For example, those with better financial status may be at greater risk in part 
because they tend to be more active internet users (Statistics Finland, 2018), and therefore 
potentially more accessible to a wider range of economic cybercriminals. At the same time, 
the problem may also be that they have a larger "attack surface" or, in other words, have 
more devices at their disposal. 

 

Conclusions 
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The chosen issue is so broad that it requires an outline of key issues to clarify the root 
causes,  features, and development of a personality prone  to deviant  forms of economic 
behavior  in cyberspace.  It  is appropriate  to determine  to what extent  these parameters 
depend on the country of residence, level of education, type of employment, presence of 
victim experience  in  real  life. The conditions and  features of  the  formation of economic 
cyber deviance require attention; detection of a tendency to this type of behavior; planning 
correctional  and educational psychological work with deviants  and  victims of economic 
cybercrime. An important problem is the difficulty of conducting research when referring 
to various theories and taking into account the key feature of cyberspace ‐ anonymity. 

Since  the  issues  of deviant  and delinquent behavior  are  at  the  intersection  of  the 
scientific interests of psychology and criminology, cyber security, and IT, it should be taken 
into account when planning a study to meet the needs of all areas. 
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